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Introducdo

Durante a década de 1990 com o advento do compyiadsoal & custo razoaveis
generalizou-se 0 uso do mesmo, principalmentejpgos e aplicacdes de escritorio

Com o advento da interface grafica no MACINTOSH,®ia expanséo ao PC a partir
do surgimento do WINDOWS, esta comecou a ser piragnte a interface basica, é
com uma maior facilidade na instalacéo de peribéraevido ao aparecimento do
sistema Plug and Play, deixou de ser praticamengednecessario tirar um curso para
saber trabalhar com um computador.

Com a introducao da internet, ajudada por umadltzacao do preco das
telecomunicacgdes, que tornou possivel 0 acesderadéh a precos cada vez mais
acessiveis, generalizando o uso da internet patar@s de milhdes de pessoas, é com
isso apareceram diversos servigos financiadosaipio pela publicidade que é
apresentada sempre que acedemos a muitos sites.

N&o tardou a que fosse descoberto quer para moeamensagens, quer de videos
pessoais, para formar redes sociais com um grap@eteo de amigos ou mais
precisamente conhecidos, pelos sistemas de neggtio bancos, bolsa e empresas dos
mais diversos tipos desde floristas até livrapasporcionando uma plataforma para
negocios bastante alargada com uma mobilidade esumpdicidade que chega a

milhdes de pessoas que anteriormente nao possasanpessibilidade.

O namero de clientes que utiliza o Internet Banléraytros servigos financeiros como
os da bolsa tem vindo a aumentar, impulsionadog&teento da disponibilidade de



computadores, e do acesso a banda larga. O sectingmale ser avaliado pelo aumento
de bancos, e de firmas que operam somente naeht&&centemente um corrector
conseguiu o feito de sozinho e completamente béhach@ntar, estando em casa, s
com um computador pessoal aumentar durante umas bagreco do petréleo no
mundo.

A Rede

Para assegurar uma comunicacgéo entre estes sisg@inasados uma serie de diversos
protocolos para proporcionar uma comunicacao astaiferentes maquinas como:

SAMBA
HTTP
FTP
EMAIL

BASE DE DADOS

SAMBA

O SAMBA é um programa de computador, e utilizadosestemas operacionais
LINUX s&o simula um servidor Windows, permite a cmicagdo de maquinas Linux
com maquinas Windows e vice-versa.

O SAMBA foi criado no inicio da década de 1990 par engenheiro de sistemas que
utilizando quer sistemas Windows quer Linux estaoma problemas em comunicar
entre maquinas.
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HTTP

O HTTP é um protocolo de aplicacéo responsavebmalmunicacdes entre cliente e 0
servidor na WWW. Ele apareceu da necessidade éaar@é padronizar a distribui¢cao
de informacdes na internet entre todos os compragadper fossem clientes quer
servidores. Este protocolo € usado desde 1990istamas de comunicacdo em rede
gue usa varios outros protocolos como o TCP e éXa@unam a conexao entre 0s
servidores e clientes possivel através de sockegIP.

O cliente e o servidor comunicam através de mensag@ecliente envia uma
mensagem com o pedido de informacado para o serwid@ervidor envia uma
mensagem de resposta. O http apresenta entdo orgdé esta a pagina da internet.
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FTP
FTP ou Protocolo de Transferéncia de Arquivos, a torma bastante rapida e versatil

de transferir arquivos (também conhecidos comeefiol), sendo uma das mais usadas
na internet. A transferéncia de ficheiros da-seeeumin computador e um
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Correio electronico ou EMAIL

O Caorreio electronico surgiu da necessidade détéac comunicagao entre pessoas na
internet, ele utiliza um sistema que como o nordeatransforma o antigo correio
(cartas) e passa-o para o mundo electronico, canmoumdo fisico cada utilizador do
correio electronico possui uma morada (enderegirétéco). Por meio de programas
de computador (Clientes de email) e de Servidorgdipador envia e recebe
mensagens. Actualmente é uma ferramenta muitodidama WEB e muito utilizada
por particulares, escolas, empresas, e mesmo pedrr.

Banco de Dados

Banco de Dados e um sistema que através de umapragte computador, processa um
conjunto de registos, que sé&o ordenados pela iafghimque contem, e podem ser
reorganizados para possibilitar um acesso a tadf@mnacao contida. Programas de
computador de base de dados séao por exemplo osditrccess.
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Como funciona a seguranc¢a na rede

O meio para realizar negocios pela Internet fohmeldo pela introducéo de cartdes de
crédito, é comunicacgdes criptograficas como o jptnSSL que fornece a privacidade
e a integridade de dados entre duas aplicacOesstigiam se comunicando entre si pela
Internet. Isto ocorre através da autenticacdo ddasgpenvolvidas e da criptografia dos
dados transmitidos entre as partes. Esse protagada a prevenir que intermediarios
entre as duas pontas da comunicacao tenham andssap ou falsifiquem os dados
sendo transmitidos entre o computador do cliemtes&rvidor

O servidor do site que esta sendo acedido enviachmze publica ao browser, que e
usada por este para enviar uma mensagem seciatka aleatoriamente. Desta forma,
fica estabelecida a trocas de dados criptograéote dois computadores. Baseia-se no
protocolo TCP da suite TCP/IP e utiliza-se do citagetroduzido nos anos 70 da
criptografia de chave publica e por Phil Zimmermae criou o conceito PGP.

Mas apesar de todos 0s meios de seguranca queessa&ates nesses sistemas a
sempre meios de ultrapassar esses sistemas assmpgé melhor ter alguns cuidados
quando utiliza esses sistemas como:

Opte por sites que tenham de alguma forma uma aedébilidade como um site de
um banco que seja anunciado em jornais, Televigéo e

Antes de efectuar a primeira transacc¢ao certifgpigue conhece o layout do site.
Posteriormente em transacc¢des posteriores se halguena alteracéo tera uma
desconfianca automatizada, o que pode ser muitcoitira o pishing.

Manter sistemas de proteccdo como antivirus agadis, efectuando uma pesquisa
com o software de proteccao regularmente,

Evitar utilizar software de contrafeito, pois estefiwares para além do programa que
nos queremos podem estar contaminados quer p@naeichas também de uma forma
deliberada.

Devemos proteger as nossas palavras-chave de agéssmlando por exemplo papéis
ao monitor.

Recorrer por exemplo & utilizacdo de drives vigu@idificados para proteger os dados
mais sensiveis.

Uma técnica para capturar codigos de acesso sendaéiva de levar o utilizador a
repetir varias vezes a operacdo de maneira a eaptwios os dados do codigo de
acesso, nessas ocasides o utilizador depois dduigfio do cédigo deveria ter o
cuidado de néo repetir a operacéo.



Conclusao

Resumindo podemos utilizar a internet de uma maneira bastante segura para a nossa vida
quer seja pessoal, quer em termos negocio ou financeiros, mas é antes de grandes proteccées,
educar as pessoas a ter um certo bom senso ao utilizar a internet para transacg¢des financeiras.
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